Роль террористической угрозы в оценке информационной безопасности
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Целью исследования стало изучение воздействия террористической угрозы (ТУ) на косвенных жертв. В исследовании приняли участи 494 респондента из различных регионов РФ:Москва, Забайкалье, Чеченская Республика. Интенсивность переживания террористической угрозы оценивалась специально созданным опросником – ОПТУ. Были получены данные о различиях в интенсивности переживания ТУ в разных регионах, о связи переживания ТУ с признаками посттравматического стресса,что позволило предположить, что переживание террористической угрозы  
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Введение

В последнее десятилетие миллионы людей из гражданского многонационального населения России живут в среде повышенной опасности террористической активности. Это касается как мирных регионов, так и  зон повышенных конфликтов, таких, как Чеченская Республика. Военные, как правило, хорошо обучены и подготовлены к столкновению с вооруженным конфликтом. Для гражданского населения это не так.  Более того, существующее сегодня стремление средств масс-медиа к широкому и детельному освещению угрожающих жизни событий способствует созданию  информационного поля, провоцирующего у людей высокий уровень переживания угрозы собственной безопасности, рост состояний неопределенности и беспокойства. 
В лаборатории психологии посттравматического стресса Института психологии РАН выполнялось комплексное теоретико-эмпирическом исследование представлений и психологических особенностей переживания людьми террористической угрозы [Tarabrina, Bykhovets, 2006; Быховец,2008; Быховец, Тарабрина 2010; Тарабрина,Быховец, 2014]. Предметом исследования стало то, как обычный человек, не пострадавший лично от теракта, переживает это событие. Как это событие оказывает влияние на его мысли, чувства, поведение?  Основным итогом этого исследования является установление связи выраженности переживания террориститческой угрозы (ТУ) с уровнем посттравматического стресса.  Установлено также, что высокий уровень ТУ выступает для уязвимой части населения психотравмирующим стрессором. Сопоставлены уровни переживания ТУ в разных регионах РФ . 
        Необходимо отметить, что в последние годы исследования психологических последствий воздействия терактов ведутся на новом уровне. Если ранее исследования носили описательный характер типов психических реакций на данный стрессор, то теперь для специалистов представляют научный интерес такие вопросы, как иерархия признаков ПТСР в клинических и неклинических группах, изучение роли СМИ в формировании образа врага по отношению к членам террористический организаций, уязвимость и устойчивость населения к  травмирующему воздействию и т. д. Эта тенденция говорит  о том, что психологическая наука начала гораздо шире определять предмет исследований психологических последствий терактов.Акцент делается на те области, знания о которых помогут предупредить массовый угрожающий характер воздействия терактов на психику населения. Для психологов очевидно, что вхождение в террористические организации и участие в террористических акциях обусловлено разноплановыми сложными психологическими комплексами, внутренними и внешними мотивами, которые придают поведению человека определенный смысл. 

        Следует отметить ряд современных исследованиий, которые посвящены попыткам рассмотреть проблемы терроризма с «другой» стороны. Так, А. Спекард 10 лет вела полевые исследования, находя порой сложные и опасные способы организации интервью с террористами, их друзьями и родственниками в разных странах. В течение этих 10 лет она записала более 400 интервью в разных частях света, поставив перед собой задачу понять внутренний мир террориста, мотивацию совершения терактов. Доступно и профессионально в книге «Разговор с террористом» [Speckhard et al., 2012] изложены результаты этого оригинального исследования, в заключении которого она пишет о том, что никто не рожден террористом, что-то или кто-то направляет человека на террористическую траекторию. И глобальная задача политиков и ученых – искать и находить пути возвращения этих людей с дороги, ведущей в пропасть.

       Террористические акты стали неотъемлемой частью современной общественной жизни, поэтому специалисты помогающих профессий (медики, психологи, социальные работники и т. д.) должны осознавать необходимость работы со скрытыми последствиями терактов. К примеру, психиатры выяснили, что люди боятся не только террористов, но и их жертв. В сознании большинства заложена мысль, что жертва теракта тоже опасна, что настроение такого человека после пережитого стресса меняется в худшую сторону, он приобретает отрицательный заряд энергии, конфликтен и т. д. Такое настороженное отношение к свидетелям и жертвам терактов наблюдается не только в России, но и других странах. Таким образом, изучение психологического воздействия «волн информации о терактах» на гражданское население имеет высокое социально-релевантное значение.
        Среди пострадавших следует различать прямые и косвенные жертвы терактов [Ениколопов с соавт.,2004]. Прямые жертвы теракта – непосредственно пострадавшие, их родственники и близкие знакомые. Косвенные жертвы – это те, кто стал свидетелем терактов посредством СМИ и других источников коммуникации. Комплексный анализ психологических последствий терактов у косвенных жертв связан, прежде всего, с разработкой теоретической модели изучения последствий психологического воздействия террористической угрозы. Это особая форма травмирующего воздействия; сложный   эмоционально-личностный конструкт – переживание террористической угрозы, которое рассматривается нами как субъективная оценка риска стать жертвой теракта. 
     Целью данного исследования стало изучение переживания террористической угрозы у населения(косвенных жертв) разных регионов России  и его связь с признаками посттравматического стресса.  В соответствии с этой целью были поставлены следующие задачи: 1) сравнить региональные группы по уровню выраженности переживания террористической угрозы; 2) разделить выборку на три подгруппы по выраженности признаков ПТС; 3) сравнить выделенные подгруппы по уровню выраженности переживаний террористический угрозы; 4) оценить связь между переживанием террористической угрозы и признаками ПТС в группах респондентов с разным уровнем выраженности признаков ПТС.  
Методика
Выборка испытуемых (n=494) состояла из трех групп: московская группа (n=288), респонденты ЧР (n=73) и Забайкалья (n=133). Выбор исследовательских групп не случаен. Интенсивность воздействия информации о терактах (одинаковой в различных регионах) различна в зависимости от частоты их совершения в регионе и степени близости к эпицентру событий: в Чеченской Республике(ЧР) с 1994 г. велись боевые действия  и теракты происходили и происходят повсеместно; в Москве с 1999 г. по  2006 г. произошло 13 террористических актов; Забайкалье – территория относительно спокойна в плане террористической угрозы. 

В исследовании был использован следующий комплекс методик: авторская методика - опросник переживания террористической угрозы (ОПТУ) (Быховец, Тарабрина, 2010), миссисипская шкала (гражданский вариант) (MS, Mississippi Scale), опросник оценки выраженности психопатологической симптоматики (SCL- 90- R, Symptom Check List-90-Revised) [Психология посттравматического стресса...,2001]. Исследование проводилось с апреля по август 2006 г. Все испытуемые приняли добровольное участие в обследовании. 

Результаты и их обсуждение
Исследование зависимости переживания угрозы террористического акта от региона проживания

Для сравнения региональных групп была проведена рандомизация этих групп: из анализа исключили лиц нестуденческого возраста. Таким образом, в выделенные для исследования регионы вошли лица студенческого возраста: первая группа (Москва) – 130 человек, вторая (Чеченская Республика) – 73 человека и третья (Забайкалье) – 133 человека. 

Мы предполагаем, что  в связи с военными действиями на территории ЧР, выраженность дистресса, переживания угрозы ТА и признаков ПТС должна быть выше в группе респондентов ЧР, чем в группах Москвы и Забайкалья. То есть частота совершения ТА и близость проживания к местам боевых действий могут являться факторами  развития признаков ПТС, признаков психопатологической симптоматики и интенсивных переживаний угрозы ТА. Далее, в соответствии с логикой нашего рассуждения, можно предполагать, что в группе респондентов Москвы, по сравнению с группой Забайкалья, на территории проживания которых не было ни одного ТА, выраженность рассматриваемых показателей должна быть выше. Для проверки этой гипотезы мы проводили сравнение региональных групп по уровню выраженности показателей тестовой батареи методик: MS и ОПТУ с использованием критерия Манна - Уитни. Наша гипотеза частично подтвердилась. Обнаружены  достоверно (р=0,000) более высокие значения по показателям MS и ОПТУ в группе респондентов ЧР (m=103,m=148) по сравнению с группами испытуемых Забайкалья (m=79,m=138) и Москвы(m=81,m=129). Однако группы испытуемых Москвы и Забайкалья не отличаются по выраженности признаков ПТС, измеренных по MS(p=0,96). Получены данные о том, что у респондентов Москвы менее выражены значения по показателю ОПТУ, чем в группе испытуемых Забайкалья(р=0,000).

Жители Чеченской Республики, в большей степени, подвержены травматическому воздействию террористических актов, поскольку наряду с тем, что они наблюдают за происходящими терактами преимущественно по телевидению, они также живут в «этой» реальности. В связи с этим они в большей степени страдают от признаков ПТС и переживают угрозу теракта, чем москвичи и жители Забайкалья. Москва – это крупный мегаполис. Стрессовые воздействия на население здесь более разнообразны, чем в небольших городах. Люди, которые живут в мегаполисе, обладают большей «жизнестойкостью», стрессоустойчивостью. Они как бы «закалились» под влиянием  окружающих их стрессоров, в отличие от жителей Забайкалья, которые живут в большой удаленности от крупных мегаполисов. Несмотря на то, что в Москве чаще происходили террористические акты, это скорее сформировало у граждан Москвы определенную «жизнестойкость» по сравнению с жителями Забайкалья. О специфической психологической устойчивости населения мегаполиса к психотравмирующему воздействию терактов также пишет Rubin G.J. с соавт., комментируя психологические последствия взрывов  в июле 2005 г. в Лондоне [Rubin et al.,2006]. Получены данные о большей интенсивности переживания угрозы теракта жителями Забайкалья по сравнению с москвичами. На первый взгляд, данный результат противоречит логике о том, что чем ближе проживание к местам совершения терактов, тем интенсивнее население переживает террористическую угрозу. Однако в нашей работе получены данные семантического анализа представлений о ТА респондентов каждой из трех региональных групп, которые позволяют обосновать факт сравнительно низкого значения переживания террористической угрозы москвичами. Так высокий балл переживания террористической угрозы у респондентов ЧР обусловлен тем, что они постоянно включены в ситуацию террористической угрозы. Москвичи ситуативно включены в эту ситуацию. Страх присутствует в их имплицитных концепциях теракта, а по опроснику переживания террористической угрозы получены данные о том, что «им не страшно». Можно с уверенностью предполагать, что у них срабатывают защитные реакции, компенсаторные механизмы: «Я не хочу показать, что мне страшно». Высокие значения переживания террористической угрозы в группе Забайкалья, вероятно, обусловлены тем, что источником стрессовых переживаний и повышенного уровня симптоматики ПТС забайкальцев является  специфика социального уклада жизни в провинции: отсутствие экзистенциальной уверенности в экономическом благополучии, низкий уровень жизни и условий существования. Несомненно, СМИ и другие средства коммуникации при сообщении информации о терактах нагнетают общую ситуацию тревожности и беспокойства, но забайкальцы удалены от мест совершения терактов, у них никогда не было реального опыта переживания данного стрессора. Полученные результаты свидетельствуют о том, что имплицитные концепции о ТА забайкальцев «размыты».

По данным опросника психопатологической симптоматики SCL-90-R у респондентов ЧР проявляется гораздо более выраженный субъективный дистресс, чем у испытуемых Москвы и Забайкалья (р=0,000).
Исследование взаимосвязи переживания угрозы теракта с интенсивностью признаков ПТС 

Для проверки предположения о том, что информация о терактах в СМИ и других средствах коммуникации может быть рассмотрена как травматический стрессор, способный привести к развитию признаков посттравматического стресса у косвенных жертв, были выделены две группы. Первая группа респондентов – группа «ПТС», чьи показатели по Миссисипской шкале (гражданский вариант) соответствуют клинической картине посттравматического стрессового расстройства, и вторая групп респондентов, у которых признаки посттравматического стресса не выражены -«Нет ПТС». В качестве критерия для выделения групп использовались низкие и высокие оценки по общему баллу MS. Нижний квартиль распределения MS включал оценки от 48 до 68 баллов (М=62,512; SD=4,575),  а верхний – от 90 до 131(М=102,597; SD=10,988). Респонденты, набравшие по MS  от 68 до 90 баллов, вошли в группу «Частичный ПТС» (М=79,35; SD=5,838), т.е. у них наблюдаются отдельные признаки посттравматического стресса. В соответствии с полученными результатами, выборка была разделена на 3 подгруппы: подгруппа «ПТС» - 123 испытуемых (24,898 %); подгруппа «Частичный ПТС» - 237 испытуемых (47,975 %); подгруппа «Нет ПТС» - 134 испытуемых (27,125 %).Сравнивались средние значения показателя ОПТУ между выделенными группами «ПТС», «Частичный ПТС» и «Нет ПТС». 
Статистически значимые различия в уровне выраженности значений общего балла ОПТУ имеет группа «ПТС» со значениями по этому показателю у групп «Нет ПТС», «Частичный ПТС» (р=0,000). Отсюда следует, что у испытуемых группы «ПТС» интенсивность переживания угрозы теракта выше, чем у респондентов с единичными признаками ПТС или отсутствием таковых.


Полученный результат подтверждают данные корреляционного анализа: статистически значимые связи между уровнем переживания террористической угрозы и признаками ПТС получены только в группах респондентов с высоким (rs =0,21 при р=0,015) и средним (rs =0,29 при р=0,000) уровнем выраженности признаков ПТС. 

Таким образом, по данным нашего исследования можно выделить две контрастные группы, которые различаются как по уровню выраженности признаков ПТС, так  и по сопряженным с ним уровнем переживания угрозы теракта. 


Одна из выделенных нами групп («ПТС») может быть определена как неустойчивая к воздействию информации о террористических актах, в то время как у другой («Нет ПТС»), возможно, выражена так называемая «жизнестойкость» (resilience), т.е. психика этих людей оказалась устойчивой к психотравмирующему воздействию картин терактов в СМИ. Данный вид травматического события был эффективно переработан и включен в реестр жизненных стрессоров, поскольку адаптация человека к условиям жизни основана на взаимном изменении личности и ее окружения [Харламенкова, Никитин,2000].  В отличие от этой «пластичной» группы, испытуемые с высоким уровнем признаков ПТС до сих пор интенсивно переживают любой тип информации, каким-либо образом связанной с терактами. Они находятся в состоянии повышенной настороженности, бдительности, тревоги, эмоциональной нестабильности.
Выводы:

1. Возникновение интенсивных переживаний террористической угрозы сопряжено с близостью проживания к местам произошедших терактов. Жители ЧР в большей степени, чем жители Забайкалья и Москвы, переживают угрозу терактов. 
2. Переживание террористической угрозы, которое формируется в основном под воздействием информации о террористических актах в СМИ и других средствах коммуникации, сопряжено с высоким уровнем признаков ПТС, что позволяет относить феномен террористической угрозы к числу травматических стрессоров.
Заключение
Настоящее исследование относится к числу работ, посвященных изучению психологических последствий, возникающих в результате стрессового воздействия информационных сообщений о террористических актах в СМИ (теле- и радио передачами) и других средствах коммуникации. 

Основанием для включения данных стрессоров в перечень травматических ситуаций являются полученные данные о связи признаков посттравматического стресса и переживания угрозы терактов, возникшее после восприятия ужасающих картин смерти и ранений непосредственных жертв терактов в теле – и радиопередачах, публикациях в СМИ, других средствах коммуникации. Не нуждается в обосновании тезис о «неизбежности включения субъекта в любое наблюдение». Визуальный ряд, то есть то, что представляется электронными или в иллюстрациях печатными СМИ, обладает мощным воздействием на психику населения. Отсюда вытекают эффекты «соучастия» с закономерным чувством страха, вины и т.д. Следует признать, что в силу всеобъемлющего характера современных электронных СМИ пострадавшим в результате каждого теракта является практически всё население.

Возникновению признаков посттравматического стресса способствует не только переживание произошедшего теракта, но и сформировавшееся после совершения теракта представление о «террористической угрозе» и её ожидание. 

Результаты большинства исследований показывают, что одной из основных целей теракта является запугивание населения, вызывание у них чувства страха. Данные наших предыдущих исследований показывают, что «СТРАХ» − наиболее часто используемая ассоциация к теракту для для респондентов из различных регионов России [Тарабрина с соавт., 2007; Быховец, 2008]. Причем страх свидетелей, т.е. тех, кто узнавал о них из СМИ,  по мнению некоторых авторов, значительнее превышает ужас непосредственных жертв, тех, кому удалось спастись. Страх и позднее ужас непосредственных жертв носит конкретный характер. Страх тех, кто стал свидетелем, обобщеннее, как бы абстрактнее. У непосредственных жертв страх все время связан с повторяющимися переживаниями травматической ситуации. У тех, кто оказался свидетелем, нет такого конкретного воспоминания. Их мучает страх того, что они ещё просто не знают, как нужно вести себя в таких случаях. У непосредственных жертв со временем возникает ужас от неверия в то, что удалось спастись. У свидетелей, появляется страх от незнания, что иногда бывает можно спастись. 
На основе данных проведенного исследования можно утверждать, что в результате информационных сообщений о терактах в СМИ и других средствах коммуникации формируется переживание террористической угрозы, которое не зависит от пола и возраста человека[Tarabrina, Bykhovets, 2006; Быховец, 2008]. Т.е. как среди мужчин, так и среди женщин разных возрастов может быть выделена группа людей, подверженных влиянию данного вида травматического стрессора.  
В нашей работе переживание террористической угрозы рассматривается как субъективная оценка риска стать жертвой теракта. Поступающая из СМИ и других средств коммуникации информация о терактах и предполагаемых последствиях (количество жертв, особенности повреждений и пр.), а так же «внутренняя» информация в форме воспоминаний о прошлых террористических событиях и их последствиях, являются пусковым механизмом, определяющим  увеличение значения субъективной оценки риска стать жертвой очередного теракта. 

К числу возможных предикторов интенсивных переживаний террористической угрозы, по данным наших дополнительных исследований, может быть отнесена эмоциональная нестабильность, т.е. к данному виду переживания склонны нервозные, неустойчивые индивиды [Быховец, 2008; Тарабрина, Быховец,2014].   

Переживание угрозы теракта сопряжено с высоким уровнем признаков ПТС, что позволяет относить феномен террористической угрозы к числу травматических стрессоров. Специфичность ответов мирного населения различных регионов РФ на террористическую угрозу свидетельствует о низкой толерантности к данному виду стрессора.  

Показано, что  проживание в регионе (Чеченская Республика) с высокой частотой совершения терактов увеличивает риск возникновения переживания террористической угрозы и посттравматических реакций.

Большая удаленность от мест произошедших терактов (Забайкалье) снижает интенсивность переживания угрозы терактов. На наш взгляд, это может быть связано с тем, что переживание угрозы теракта актуализирует потребность в безопасности и защите, одну из базисных, доминирующих для человека. К ней относятся стремление к организованности, стабильности, законности и порядку, предсказуемости событий и свободе от таких угрожающих факторов, как болезнь, страх, хаос. 

Вероятно, существует некоторый диссонанс между информацией, поступающей из СМИ и других средств коммуникации, о неотвратимости угрозы терактов и информацией по организации защитных мер по её предотвращению. 

Результаты проведенной работы подтверждают основную гипотезу исследования о том, что информационные сообщения о терактах и близость проживания к местам произошедших терактов оказывают психотравмирующее воздействие на психику населения.
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THE ROLE OF TERRORIST THREAT IN THE ASSESSMENT OF INFORMATION SECURITY 

Bykhovets J.V.
The purpose of the study was investigation of impact of terrorist threat on indirect victims. Subjects were 494 participants from different regions of Russian Federation: Moscow, Chita (Eastern Siberia), Chechen Republic. The intensity of individual experience of the terrorist threat was measured by several standard questionnaires as well as developed Questionnaire of Terrorist Threat (QTT). The differences in individual and group intensity of terrorist threat, сorrelation between PTSD symptoms and intensity of terrorist threat were obtained. 
Key words: terrorist treat, posttraumatic stress, influence of mass-media, traumatization, information safety
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