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Аннотация Ключевые слова 
Показан процесс разработки TCP-сервера, который 
служит посредником между приложением, установлен-
ным на стороне клиента и базой данных, установлен-
ной на сервере. Задача разрабатываемого сервера со-
стоит в обработке запросов, взаимодействия с базой 
данных и отправка полученного результата приложе-
нию. Данный механизм повышает эффективность 
защиты приложения от процесса декомпиляции, по-
скольку в коде клиентского приложения отсутствует 
описание названий полей и структура базы данных, 
вероятность утечки информации сводится к мини-
муму. Описанная выше возможность достигается 
благодаря тому, что запросы к серверу содержат 
только названия команд и идентификатор сессии, а 
наименование полей и структура базы данных описа-
ны непосредственно в ядре TCP-сервера. 
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Введение. В рамках статьи рассмотрены и описаны основные ключевые особен-
ности работы и компоновки сервера. Приложение и все исходные коды для 
удобства размещены на хостинге  GitHub [1].  

Разработка архитектуры взаимодействия между приложением и сервером 
для разработчика является актуальной, поскольку в силу простоты реализации 
для приложения нередко выбирают клиент-серверную архитектуру [2], которая 
обеспечивает прямой обмен. Однако за этим скрывается опасность, связанная  
с таким явлением, как декомпиляция [3] или дизассемблирование приложения. 
Данный процесс позволяет потенциальному злоумышленнику разобрать ис-
полняемый файл приложения на составляющие тексты исходных кодов [3], 
проанализировать их и выявить уязвимости приложения.  

Огромный интерес в клиент-серверных приложениях представляет инфор-
мация о базе данных, ее структуре, наименованиях таблиц и типах данных, со-
держащихся в таблицах. При выборе клиент-серверной архитектуры с прямым 
взаимодействием между приложением и базой данных разработчик описывает 
логику взаимодействия средствами языка программирования, на котором ве-



 А.В. Марченко, А.В. Ванин  

2  Политехнический молодежный журнал. 2020. № 07 

дется разработка, и SQL-запросов [4], позволяющих создавать запросы к нуж-
ным таблицам базы данных и извлекать из них информацию (рис. 1). 
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Рис. 1. Архитектура взаимодействия приложения с базой данных 

При создании запроса к таблице указывают ее название и наименование ин-
тересующих пользователя столбцов. Поскольку запросов достаточно много, 
злоумышленник, воспользовавшийся процессом декомпиляции, получает пол-
ную информацию о структуре базы данных, типах переменных и логике ее рабо-
ты. Полученные сведения он может использовать для извлечения информации, 
хранимой в базе данных, и ее последующей реализации в корыстных целях. 

Описание работы TCP-сервера. Разработка TCP-сервера (Transmission con-
trol protocol — протокол управления передачей) позволит затруднить или све-
сти на нет возможность получения сведений о базе данных злоумышленником 
благодаря описанию логики взаимодействия с базой данных в ядре сервера. В 
этом случае в процессе анализа исходных кодов злоумышленник будет видеть 
только названия запросов, которые получает сервер. Стоит понимать, что необ-
ходимо обеспечить защиту самого TCP-сервера, для этого требуется контроли-
ровать открытие и закрытие клиентских сессий, внедрить блокировку IP-
адресов [5], которая применяется при защите от перебора паролей, обеспечить 
историю обращений пользователей к серверу (логирование) [6], а также устано-
вить на сервер необходимые средства защиты информации: антивирус и сред-
ства обнаружения вторжений. Схема работы данной архитектуры показана на 
рис. 2. На данной схеме TCP-сервер показан в виде виртуальной машине, одна-
ко на практике для экономии материальных ресурсов он запускается непосред-
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ственно на самом сервере, где находится база данных. Ключевым моментом для 
создания данной архитектуры является разработка процесса авторизации, ко-
торый и будет контролировать начало и окончание сессии. 
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Рис. 2. Защищенная архитектура с TCP-сервером 

Разработка клиентской части. При разработке TCP-сервера используется 
язык программирования C#. В рамках демонстрации работы системы сервер и 
клиент находятся на одном компьютере. Для создания соединения с сервером в 
языке C# используется библиотека Socket [7], которая находится по адресу 
System.Net.Sockets.  

Основными настройками для установления соединения служат IP-адрес и 
порт TCP/IP [9] подключения. Всего существует три типа портов: 

1) системные (0 – 1023); 
2) пользовательские (1024 – 49 151); 
3) частные (динамические) (49 152 – 65 535). 
Для TCP-сервера выбирают порт из списка «Пользовательские», например 

8888. Поскольку сервер запускается на текущем компьютере, IP-адрес является 
локальным (рис. 3). 

 

 
Рис. 3. Настройки подключения к серверу 

Опишем функцию отправки запроса на сервер и получения ответа. Запрос 
будет иметь следующий формат: {текущая сессия: имя запроса, параметры за-
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проса} (1234: CheckUser, login, pass). Двоеточие и запятую удобно использовать 
для разбиения строки и обработку их по отдельности.  

Преимущество функции при программировании заключается в возможно-
сти ее многократного использования с различными параметрами вызова, по-
этому описываемая функция принимает значение параметра-строки (рис. 4).  

 

 
Рис. 4. Описание функции 

Класс TcpClient отвечает за создание клиента для соединения с сервером, а 
класс NetworkStream создает подключение. 

Между отправкой запросов на сервер и получением ответа проходит опре-
деленный промежуток времени, который зависит от качества интернет-
соединения и загруженности самого сервера. Чтобы предотвратить разрыв со-
единения, необходимо использовать «бесконечный» цикл, который прерывает-
ся только после получения ответа от сервера (рис. 5). 

 

 
Рис. 5. Цикл соединения 
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Передача данных на сервер осуществ-
ляется в байтовом формате [8] с кодиров-
кой UTF-8 [9]. Ответ с сервера приходит 
порциями по 64 байта, конвертируется в 
строку и собирается в результат. Результат 
необходимо проверять на наличие ошибок 
с сервера, если сервер отправит код 
“Error”, необходимо повторить запрос. Для этого применяют обработчик оши-
бок, описанный на рис. 6. 

Другой обработчик контролируется конструкцией {try … catch} и служит для 
определения доступности сервера. Обычно его применяют при отсутствии под-
ключения к сети Интернет или профилактических работах на сервере. Во втором 
случае можно использовать дополнительные коды ошибок, чтобы предупреждать 
пользователей. Описанный обработчик ошибок представлен на рис. 7. 

Если отправка и получение сооб-
щений прошли успешно, соединение 
необходимо закрыть с помощью кон-
струкции finally. 

Шифрование паролей. Неотъем-
лемой частью для осуществления без-
опасной передачи данных (в нашем 
случае — пароля) между сервером и 
базой данной, является алгоритм SHA-
256, с помощью которого вычисляется хеш-функция пароля. Данная процедура 
сильно затрудняет расшифровку пароля для злоумышленника, так как количество 
всех возможных вариантов паролей составляет 2256. В настоящее время подобрать 
пароль с помощью перебора всех вариантов невозможно. Исключением является 
выбор пользователем слабого или распространенного пароля, в этом случае ском-
прометировать пароль не составит большого труда и не займет много времени. 

Разработка базы данных. Для демонстрации работоспособности создадим 
базу данных, содержащую в себе четыре таблицы: 

1) Users — хранит в себе логины и пароли пользователей системы; 
2) Session — хранит в себе время начала и окончания рабочей сессии с при-

ложением; 
3) Bans — содержит список заблокированных пользователей с указанием 

причины; 
4) Log — содержит журнал действий всей системы. 
Наглядная структура созданной базы данных показана на рис. 8. 
Разработка серверной части. Существуют два режима работы сервера [10]:  
1) синхронный. Особенностью данного режима является обработка клиен-

тов в порядке очереди. Главный недостаток такого режима — ожидание следу-
ющим клиентом завершения обслуживания предыдущего; 

 
Рис. 6. Обработчик ошибок 

 
Рис. 7. Определение доступности сервера 
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Рис. 8. Структура базы данных 

2) асинхронный. Данный режим позволяет организовать работу сразу с не-
сколькими клиентами, при этом следующий клиент подключается сразу, не 
ожидая окончания работы предыдущего. 

Работа TCP-клиента должна быть асинхронной, так как разрабатываемые 
приложения обычно используются для широкого круга лиц. За работу TCP-
сервера в языке C# отвечает библиотека Sockets, которая располагается в Mi-
crosoft Visual Studio по адресу using System.Net.Sockets. 

Зададим настройки сервера, они должны совпадать с настройками, указан-
ными при создании клиентского приложения (рис. 9). 

 

 
Рис. 9. Настройки подключения 

Класс TcpListener содержится в библиотеке Sockets и служит для обнаруже-
ния подключений. В приведенном на рис. 10 коде показан алгоритм работы сер-
вера в асинхронном режиме. 

За распараллеливание работы отвечает класс Thread, который создает от-
дельный поток для каждого подключившего клиента. Его работа включает: 

– контроль подключений и отключений пользователей; 
– обработку запросов; 
– отправку ответов. 
Конструктор класса ClientObject состоит из одной строки и отвечает за опи-

сание подключаемых клиентов подключаемых клиентов (рис. 11). 
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Рис. 10. Описание работы сервера 
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Рис. 12. Алгоритм работы обработчика 

 
Рис. 11. Описание класса ClientObject 

Основную задачу по обработке 
запросов берет на себя функция Pro-
cessTCP, которая собирает запрос, 
анализирует его содержимое, переда-
ет информацию в обработчик и от-
правляет ответ. Она имеет структуру, 
аналогичную функции, которая от-
правляет запрос от клиента к серверу.  

Рассмотрим структуру обработчи-
ка запросов. В его задачу входят: логи-
рование, проверка активной сессии 
клиента, сопоставление имени запроса 
с вызовом функции. Для наглядности 
алгоритм работы обработчика и его 
структура показаны на рис. 12 и 13. 
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Рис. 13. Структура обработчика  

Модульная структура обработчика позволяет удалять, изменять и добавлять 
функции, независимо друг от друга, не разрывая при этом связи. 

Демонстрация работы. В данной статье для демонстрации работы системы 
создано простое приложение, содержащее в себе главную форму, форму автори-
зации, форму регистрации, окно успешной авторизации и окно блокировки. 
При запуске программы открывается главная форма с минимальным функцио-
налом, который позволяет выполнить авторизацию или регистрацию (рис. 14). 

Для получения доступа к функциям программы необходимо выполнить 
процесс регистрации, нажав кнопку «Регистрация» и введя имя пользователя и 
пароль (рис. 15). 

 

  

Рис. 14. Главная форма программы Рис. 15. Форма регистрации 
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Если данное имя пользователя занято, то программа отобразит сообщение 
об этом (рис. 16). 

 

 
Рис. 16. Ошибка «Неуникальное имя пользователя» 

После успешной регистрации для входа в приложение необходимо автори-
зоваться, ввести логин и пароль в форме авторизации (рис. 17). 

Форма авторизации содержит не-
обходимые проверки логина и пароля, 
которые выполняются на TCP-сервере. 
В случае успешного прохождения про-
верки открывается доступ к информа-
ционной системе, а в базе данных со-
здается сессия, которая завершается в 
момент закрытия программы. 

Выводы. В данной статье проде-
монстрирован процесс разработки 
защищенного обмена данных между 
сервером и приложением с помощью 
TCP-сервера, который позволяет не 
только скрыть структуру базы данных 
от злоумышленника в процессе де-
компиляции, но и распределить вычислительные мощности. В рамках статьи де-
монстрируется реализация защиты пароля с использованием криптографическо-
го алгоритма хеширования SHA-256, но разработчик может выбрать любой дру-
гой, в том числе и их комбинацию. Исходные данные описанного проекта выло-
жены на хостинг GitHub и будут полезны при параллельном ознакомлении с 
настоящей статьей. Одной из основных перспектив по улучшению защиты ин-
формации является разработка сквозного шифрования и обмена ключами при 
передаче большого количества данных. 
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