
  

Политехнический молодежный журнал. 2020. № 04 1 

 

УДК 004.056.53 DOI: 10.18698/2541-8009-2020-04-601 

ЧЕЛОВЕЧЕСКИЙ ФАКТОР В ИНФОРМАЦИОННОЙ БЕЗОПАСНОСТИ 
ОРГАНИЗАЦИИ: НАПРАВЛЕНИЯ ИССЛЕДОВАНИЙ,  
МЕРЫ ПРОТИВОДЕЙСТВИЯ, ПЕРСПЕКТИВЫ ИЗУЧЕНИЯ 

А.В. Ванин 
 
А.В. Марченко 

vaninav@student.bmstu.ru 
SPIN-код: 2224-2566 
mart0n@mail.ru 
SPIN-код: 2567-4813 

МГТУ им. Н.Э. Баумана, Москва, Российская Федерация 

Аннотация Ключевые слова 
В последние 20 лет наблюдается возрастающий инте-
рес к вопросам человека и социоорганизационным про-
блемам информационной безопасности. Конечные 
пользователи (сотрудники организации) признаются в 
качестве слабейшего звена по причине своей уязвимо-
сти по отношению к многочисленным угрозам безопас-
ности. На этом фоне исследование поведения сотруд-
ников в области информационной безопасности ста-
новится новой, перспективной и бурно развивающейся 
областью научного поиска. В настоящей публикации 
представлены основные направления исследований 
социоорганизационных и психологических аспектов 
обеспечения информационной безопасности. Рассмот-
рены основные угрозы целостности и конфиденциаль-
ности информации организации со стороны человече-
ского фактора, представлены меры противодействия 
им. Предложен анализ перспектив дальнейшего разви-
тия в изучении данной научной проблемы. 
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Введение. Традиционно информационную безопасность рассматривают преиму-
щественно как техническую проблему, и лишь относительно недавно исследовате-
ли стали признавать, что обеспечение информационной безопасности невозможно 
вне рассмотрения всей палитры взаимодействия между технологическим, органи-
зационным и поведенческим аспектами [1]. На этом фоне актуальным становится 
изучение человеческого фактора в обеспечении информационной безопасности 
организации. Так, по меткому замечанию известного криптографа и специалиста в 
области компьютерной безопасности Брюса Шнайера: «Я говорю потенциальным 
клиентам, что математика непогрешима, компьютеры могут быть взломаны, как и 
сети, а люди ужасны своей непредсказуемостью. Я долго занимался решением про-
блем защиты компьютеров и сетей, но это не приблизило меня ни на дюйм к реше-
нию проблемы человека» [2, с. 149].  

В этом смысле именно конечные пользователи (сотрудники организации) 
представляют собой центр обеспечения информационной безопасности органи-



 А.В. Ванин, А.В. Марченко 

2  Политехнический молодежный журнал. 2020. № 04 

зации [3]. Хотя установленные технические средства, содействующие компании 
в защите ценной информации, оказываются успешно внедренными, аналогич-
ный уровень, основанный на защите от человеческого фактора, по-прежнему не 
применяется [4]. Вместе с тем знания и техники из области криминологии, со-
циологии, поведенческой науки, психологии и человеческой коммуникации мо-
гут и должны играть здесь поддерживающую роль наравне с компьютерной 
наукой и информационными технологиями, чтобы гарантировать более надеж-
ную защиту целостности и конфиденциальности информации. 

Основные аспекты изучения человеческого фактора в информационной 
безопасности организации. Можно выделить следующие направления исследо-
ваний: изучение особенностей личности сотрудников в их проекции на соверше-
ние киберпреступлений [5]; использование и обновление ими антивирусных при-
ложений [6]; готовность к резервированию данных [7] и защите корпоративной 
сети [8]. Исследуются поведенческие факторы, оказывающие влияние на соблю-
дение сотрудниками организации политик ее безопасности [9], и неподобающее 
использование ими информационных систем [10]. Анализируется человеческий 
фактор как имеющий дело с психологией человека, его внутренней мотивацией, 
образованием и различными социальными аспектами в своем стремлении объяс-
нить, почему некоторые сотрудники более склонны быть «взломанными» и ока-
зываться жертвами кражи личных и корпоративных данных [11].  

Другим интересным направлением исследований становится анализ особенно-
стей восприятия сотрудников как ключевого звена в понимании их психологиче-
ских установок, намерений и последующего поведения [12]. При этом демонстри-
руется, что актуальное поведение сотрудников может значительно отклоняться от 
декларируемых ими намерений, что представляет реальную опасность для инфор-
мационной безопасности организации [13]. В этом случае причиной утечки чув-
ствительной информации могут оказаться незлонамеренные и/или случайные дей-
ствия сотрудников, такие как пассивное несоблюдение ими принятых на предпри-
ятии политик безопасности, банальная лень или же отсутствие должной мотива-
ции [14]. Прикладной задачей в этом случае становится поиск эффективных мето-
дов повышения восприимчивости сотрудников к проблемам информационной 
безопасности, которые поощряли бы их в принятии соответствующих техник, уве-
личивающих их желание соблюдать правила безопасности на предприятии [15]. 

Наиболее известным аспектом человеческого фактора продолжает оставать-
ся проблема изучения инсайдерской угрозы [16]. Так, согласно широко извест-
ным статистическим данным, более 75 % случаев нарушений в работе системы 
безопасности организации являются результатом инсайдерской деятельности.  
В этом смысле величайшая угроза информационной безопасности находится  
не за пределами периметра безопасности (злоумышленники и применяемые 
ими вредоносные программы и коды), но скорее в беспечных и/или откровенно 
злонамеренных действиях внутренних пользователей, таких как сотрудники 
и/или другие доверительные участники с легким доступом к ресурсам инфор-
мации предприятия [17]. Другое направление исследований обращается к угро-
зам извне. В частности, отмечается, что технологии безопасности могут быть без 
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труда преодолены при атаке неподготовленного и наивного пользователя с ис-
пользованием техник социальной инженерии [18].  

Исследователи обращаются также к теориям и объяснительным принципам 
из множества научных областей (см. таблицу).  

 
Сводная таблица теорий, адаптированных в исследованиях поведения  

сотрудников в области информационной безопасности 

Теоретическое  
основание 

Описываемые индивидуальные когнитив-
ные процессы в их влиянии  

на информационную безопасность 

Ссылки  
на релевантные 
исследования  

Теория социального 
научения (Social Learning 
Theory) 

Личная уверенность в навыках безопас-
ности (самоэффективность) может быть 
усилена за счет ситуационной поддержки 

Bandura (1977); 
Warkentin с колле-
гами (2011) 

Теория социальных связей 
и родства (Social Bonding 
Theory) 

Восприятие личностью связи с коллегами 
мотивирует соблюдение правил инфор-
мационной безопасности 

Hirschi (1964); 
Ifinedo (2014) 

Теория организационной 
несправедливости 
(Organizational Injustice) 

Личное убеждение касательно несправед-
ливости в организации при переживании 
неуверенности в стиле управления ведет к 
нарушению дисциплины и безопасности 

Posey et al. (2011) 

Теория климата инфор-
мационной безопасности 
(Information Security Cli-
mate) 

Представления личности, полученные в 
результате наблюдения особенностей 
среды безопасности (например, действия 
коллег и начальства по отношению  
к поддержанию самодисциплины),  
мотивируют соблюдение требований 
безопасности 

Chan et al. (2005); 
Goo et al. (2014); 
Jaafar, Ajis (2013) 

Общая теория деформа-
ции (General Strains Theo-
ry) 

Рабочий стресс и восприятие организа-
ционной несправедливости мотивируют 
сотрудников на нарушения по отноше-
нию к соблюдению мер безопасности 

Agnew (2001); Dang 
(2014) 

Теория запланированного 
поведения (Theory of 
Planned Behavior) 

Люди обрабатывают информацию и оце-
нивают свою эффективность по отноше-
нию к контролю над своим поведением, 
что (де)мотивирует их в конечном итоге к 
принятию правил безопасности 

Ajzen (2011) 

Теория мотивации защи-
ты (Protection Motivation 
Theory) 

Люди оценивают угрозы и контрмеры, 
что мотивирует их к своевременному 
принятию (или непринятию) средств 
противодействия угрозам информацион-
ной безопасности организации 

Dang-Pham, Pit-
tayachawan (2015) 

Общая теория сдержива-
ния (General Deterrence 
Theory) 

Люди имеют представления о политиках 
безопасности и мерах наказания, что ли-
шает их намерения нарушать правила 
безопасности 

D’Arcy, Hovav 
(2008); D’Arcy, 
Hovav, Galletta 
(2009); Straub (1990) 
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Так, Детмар Штрауб [19], исследуя степень, с которой суровость и неотвра-
тимость наказания может влиять на преступления в области высоких техноло-
гий, обращается к криминологии и постулатам теории общего сдерживания 
(Theory of General Deterrence). Применимой оказывается и теория компенсации 
рисков (Risk Compensation Theory), согласно которой предполагается, что люди 
склонны совершать менее предусмотрительные действия, когда чувствуют себя 
более защищенными. Так, демонстрируется, что восприятие сотрудником 
большей защищенности (например, при наличии установленной на его рабочий 
компьютер антивирусной программы) ведет к его меньшему намерению соблю-
дать правила и процедуры, предписанные политикой информационной без-
опасности организации (не посещать сомнительные интернет-ресурсы, не про-
ходить по ссылкам в электронных письмах, полученных от неизвестных отпра-
вителей, и т. п.) [20].  

Меррилл Варкентин с коллегами [21], используя теорию социального 
научения (Social Learning Theory) Альберта Бандуры, утверждают, что са-
моэффективность сотрудников в реализации задач безопасности может быть 
улучшена при наличии ситуационной поддержки (доступности помощи кол-
лег и наличия сопутствующих материалов), коммуникационного воздействия 
(наличия релевантных инструкций и обратной связи), вербального убеждения, 
опосредованного опытом, приобретенным посредством наблюдения за рабо-
той коллег. Наконец, обращаясь к общей теории деформации (General Strains 
Theory), исследователи демонстрируют, что рабочий стресс и восприятие не-
справедливости в организации функционирования предприятия и в решениях 
его руководства мотивируют сотрудника на нарушения дисциплины и правил 
безопасности [22]. 

Основные меры противодействия угрозам информационной безопасно-
сти организации со стороны человеческого фактора. Меры противодействия, 
предлагаемые исследователями, в общем случае включают три основных слоя:  

1) технологии и техники;  
2) политики и практики;  
3) образование и обучение.  
При этом могут быть задействованы следующие четыре превентивные меры:  
1) пенетрационные тесты с использованием технологий и техник все той 

же социальной инженерии (в данном аспекте носящей несколько более пози-
тивно-окрашенное название — этичный взлом (Ethical Hacking)) для выявле-
ния брешей и проблем в уровне осведомленности отдельных сотрудников ор-
ганизации; 

2) психологические оценочные тесты для мониторинга сотрудников органи-
зации с целью определения наличия или отсутствия у них предпосылок к осу-
ществлению инсайдерской деятельности; 

3) скрининг безопасности, включающий в себя проверку бэкграунда и био-
графических данных сотрудников, их мотивацию, и др.; 
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4) правовые и организационные методы, включающие установление как по-
литик и руководств, так и санкций за их несоблюдение. 

Рекомендуемые интервенции для решения проблемы разрыва между знани-
ем и поведением сотрудников в сфере информационной безопасности, в свою 
очередь, включают:  

1) наказания [23];  
2) инструкции по ситуационной этике [24];  
3) повышение уровня осведомленности [5].  
Целесообразно также усиление процедур безопасности, адресованных ситу-

ационным факторам, таким как сокращение трудовой нагрузки, чтобы сотруд-
ники имели необходимые им временные и энергетические ресурсы для внедре-
ния предписанных процедур повышения качества политик безопасности; уси-
ление степени внутренней согласованности между целями безопасности орга-
низации и ее практиками [25].  

Особую значимость приобретает комплексное обучение и информирова-
ние сотрудников организации, материализующихся в учебных курсах, практи-
ческих семинарах, презентациях, посвященных безопасности посещения ин-
тернет-ресурсов и использования корпоративных электронных почтовых 
ящиков, при содействии мотивирующих постеров, предметов канцелярии, ро-
левых игр и т. п. [26].  

В общем случае комбинация процедурного и технического контроля служит 
императивом в управлении информационной безопасностью организации. Об-
мен информацией между сотрудниками, посредничество (различные тренинго-
вые методы) и кооперация — вот три основные составляющие увеличения 
уровня осведомленности, позитивно влияющие на установки, намерения и ко-
нечное поведение сотрудников в области информационной безопасности орга-
низации [27].  

Перспективы дальнейших исследований человеческого фактора в ин-
формационной безопасности организации. Актуальность и значимость изуче-
ния социоорганизационных и психологических аспектов обеспечения инфор-
мационной безопасности будет сохраняться и даже усиливаться вопреки все 
более успешному внедрению технологий, ужесточению законодательства, со-
вершенствованию внутренних трудовых актов и политик безопасности на пред-
приятиях. Создание субкультуры информационной безопасности в будущем 
может явиться ключом к управлению человеческим фактором, при этом соблю-
дение сотрудниками всех предписанных правил по-прежнему будет вызывать 
озабоченность руководителей организаций. Типичные способы контроля, ис-
пользуемые для стимулирования безопасного поведения сотрудников, неиз-
менно будут включать программы развития осведомленности, разработку ясных 
и согласованных политик информационной безопасности, применение различ-
ных методов сдерживания. 



 А.В. Ванин, А.В. Марченко 

6  Политехнический молодежный журнал. 2020. № 04 

Для решения проблем информационной безопасности организации от науки 
и практики потребуется принятие целостного (холистического) подхода [28], 
включающего помимо прочего анализ установок, убеждений, субъективных 
норм, поведенческих паттернов сотрудников. Подобный подход будет призван 
анализировать взаимосвязи между людьми, технологиями и рабочей средой, при-
влекая для этого релевантные знания из области психологии, социологии, ме-
неджмента и множества других наук социогуманитарного склада. 

Выводы. Безопасное управление информационными системами продолжает 
сохранять решающее значение для финансового и репутационного благополу-
чия предприятия. И хотя большинство организаций давно и успешно исполь-
зуют релевантные задаче технологии, проблема обеспечения информационной 
безопасности стоит все столь же остро по причине влияния человеческого фак-
тора. Как следствие, область изучения поведенческих аспектов будет оставаться 
актуальной и все так же привлекать повышенный интерес к изучению и импле-
ментации методов эффективного управления информационной безопасностью 
организации.  
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