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Тематика данной работы связана с новой для отечественной психологии научной областью – психологической безопасности. Острая актуальность и социальная релевантность этих проблем стала по-настоящему осознаваться психологами в последние десятилетия. Во многом этому способствовали установленная Правительством РФ в 2000 г. Доктрина информационной безопасности РФ и в 2009 г. – Стратегия национальной безопасности РФ до 2020 г. В последней отчетливо обозначены функции государства в деле сохранения и развития национальных интересов России в информационной сфере, а также в сфере противодействия угрозам этим интересам. Количество научных публикаций, семинаров, круглых столов и других общественных и культурных мероприятий, в названиях которых наличествует термин «безопасность», возрастает стремительно (Грачев, 1998; Емельянов, Лепский, Стрельцов, 1999; Стрельцов 2002; и др.).

В связи с развитием данной проблемной области возникают традиционные для развивающихся областей научного знания вопросы, которые относятся к определению используемых понятий. Одним из наиболее разработанных можно считать определение (на него чаще всего ссылаются) информационно-психологической безопасности: «состояние защищенности индивидуального, группового и общественного сознания и соответственно социальных субъектов различных уровней общности, масштаба, системно-структурной и функциональной организации от воздействия информационных факторов, связанных с риском радиационного поражения и вызывающих дисфункциональные социальные процессы и нарушения жизнедеятельности личности (панику, слухи, противоправные действия, неврозы, психосоматические расстройства и др.)» (Мельницкая, 2009, с. 41). В этом определении, если заменить «риск радиационного поражения» на любой другой риск воздействия психотравмирующей информации, типа террористической или ядерной угрозы, апокалипсиса и т. п., то определение будет пригодным для каждого из перечисленных случаев. Главный акцент делается на том, что это «состояние защищенности психики» от воздействий. Открытым остается вопрос, каким образом это состояние защищенности отражается в индивидуальных психологических характеристиках, как его можно измерить (а делать это необходимо, поскольку перед психологами стоят не только теоретические цели определения природы феномена безопасности, но и практические задачи разработки методов и программ психологической коррекции по отношению к лицам с нарушениями психологической безопасности). Поэтому возникает потребность в определении термина «психологическая безопасность».

В современной психологической науке все чаще акцентируется поиск интегративных психологических характеристик. В русле этого направления психологическую безопасность можно определить следующим образом: это интегративная характеристика субъекта, отражающая степень удовлетворенности его базисной потребности в безопасности и определяемая по интенсивности переживания психологического благополучия/неблагополучия.
Среди современных угроз психологической безопасности террористическая угроза занимает особое место. Терроризм, существовавший на протяжении всей истории человечества, в настоящее время изменился качественно: во-первых, он стал почти перманентным (редкие сводки новостей обходятся без сообщений о том, что где-то произошел очередной теракт), а во-вторых, стал международным, сейчас трудно назвать страну, в которой теракты не случаются. Главы правительств относят борьбу с терроризмом к числу приоритетных государственных задач — по сути, можно утверждать, что в мире идет война, направленная на дестабилизацию мирного сосуществования стран. Количество террористических актов непрерывно растет, их снижения в обозримом будущем не прогнозируется и, следовательно, изучение последствий воздействия терактов на психику человека становится одной из самых остроактуальных и сложных социальных проблем.

Жизнь в современном мире происходит в условиях постоянной угрозы терроризма; люди приходят к осознанию того, что террористический акт может произойти в любой момент и в любом месте, что вызывает (или повышает) у некоторой (уязвимой) части населения уровень негативной аффективности.

Террористические акты и террористическая угроза являются стрессорами высокой интенсивности, способными вызывать разные формы психической дезадаптации (Marshall et. al., 2007) как у непосредственных, так и у косвенных их жертв (Кекелидзе, 2002; Тарабрина, 2004; Тарабрина, Быховец, 2005; Ениколопов, 2006; Тарабрина с соавт., 2007; Быховец, Тарабрина, 2010). Под непосредственными жертвами подразумевают:

​ (тех, кто непосредственно находился в месте теракта и получил повреждения;

​ (тех, чьи родственники или друзья погибли в результате терактов;

​ (тех, кто потерял работу в результате терактов;

​ (тех, кто участвовал в спасательных операциях.

Под косвенными жертвами подразумевают людей, которые получали информацию о теракте через СМИ, слухи, рассказы очевидцев и т.п. и у которых вследствие этого определяется психопатологическая симптоматика, имеются признаки посттравматического стресса разной степени выраженности, в отдельных случаях — посттравматического стрессового расстройства (ПТСР).

Растущий масштаб террористической активности делает изучение ее последствий одним из остро актуальных направлений в современной психологической науке (Соснин, 1995; Кекелидзе, 2002; Ольшанский, 2002; Моксина, 2003; Панарин, Панарина, 2003; Дуканов, 2004; Коханов с соавт.,1995; Коханов, 2000; Тарабрина, 2004; Тарабрина, Быховец, 2005; Ястребов, 2004; Онищенко, 2004; Портнова, 2005; Вельтищев, 2005; Кольцова с соавт., 2006; Boscarino, Adams, 2009; Hobfoll et.al., 2009; Roetzer, Walch, 2004; Schuster et.al., 2001; Stevens et.al., 2009; Slovic, 1979; Yehuda et.al., 2009).

Последствия терактов, воспринятых через средства СМИ, выражаются в интенсивном переживании террористической угрозы, взаимосвязанном с психологическим неблагополучием. Чаще всего отрицательные психологические последствия терактов описываются с помощью клинико-психологической терминологии: фобические, ипохондрические, панические и депрессивные реакции, индуцированные состояния, ужас, чувство беспомощности и пр. (Ястребов, 2004). Кроме того, у косвенных жертв терактов проявляются признаки посттравматического стресса различной степени выраженности, в отдельных случаях достигающих клинического уровня – посттравматического стрессового расстройства (ПТСР) (Быховец, Тарабрина, 2010). Однако любой симптомокомплекс может быть проанализирован и на клиническом, и на психологическом уровне. Отрицательные психологические последствия переживания угрозы терактов могут быть рассмотрены с использованием понятия негативной аффективности (Шульц, Шульц, 2003; Селигман, 2006; и др.). Картина негативной аффективности проявляется в том, что человек чаще испытывает дискомфорт и неудовлетворенность; отчужденность; больше склонен к самоанализу и чаще фиксируется на своих неудачах и недостатках; чаще обращает внимание на негативные стороны бытия и, в целом, меньше удовлетворен собой и жизнью, чувствуя себя несчастным. Он сосредоточены на негативных сторонах того, что с ними происходит, и «зацикливается» на своих неудачах, слабостях и недостатках. Понятие негативной аффективности близко по своему содержанию конструкту психологического благополучия, предложенного К.Рифф.

В ряде исследований установлена взаимосвязь переживания террористической угрозы с признаками посттравматического стресса, что свидетельствует о стрессогенной природе данного переживания (Ениколопов с соавт., 2004; Быховец, 2008; Delisi et al., 2001; Schuster et al., 2001; Galea et al., 2002). Негативная аффективность, сопровождающая посттравматический стресс, может также отражаться и в ощущении психологического дискомфорта. Другой характеристикой, отражающей не клинические, а психологические характеристики дискомфорта, может выступать психологическое благополучие.

В лаборатории психологии посттравматического стресса ИП РАН проводится комплексное изучение психологических аспектов переживания террористической угрозы. Структура переживания угрозы, согласно нашему представлению, состоит из трех компонентов – когнитивного, эмоционального и поведенческого. Когнитивный компонент – это репрезентация осознаваемого уровня реальности угрозы, ее вероятности и возможных последствий. Второй компонент – эмоциональный: восприятие внешней среды и оценка субъективной значимости для человека отдельных компонентов ситуации непосредственно связано с вовлеченностью эмоций. Поведенческий компонент – это те особенности поведения, которые субъективно оцениваются человеком как реакции на теракт. Таким образом, переживание террористической угрозы, которое для некоторой части людей приобретает особую значимость, становясь важной составной частью актуального психического состояния. Переживание террористической угрозы является многоаспектным психологическим конструктом, включающим когнитивный, эмоциональный и поведенческий уровни, т.е. субъективная оценка угрозы риска стать жертвой теракта проявляется как в мыслях, эмоциях, так и в изменении существующих у индивида привычных форм поведения. Очевидно, что возникновение переживания ТУ обусловлено индивидуально-психологическими особенностями человека, проявляясь разным уровнем выраженности, что делает актуальным определение интенсивности и специфики переживания террористической угрозы, прежде всего, в практике психологической работы с косвенными жертвами терактов. До настоящего времени в методическом арсенале отечественной психологии отсутствовала методика, специально направленная на измерение переживания террористической угрозы, поэтому был разработан специальный опросник переживания террористической угрозы (ОПТУ), позволяющий измерить степени выраженности данного переживания у косвенных жертв террористических актов (Быховец, Тарабрина, 2010).переживаниеотносительно устойчивое и  интерпретируется как обобщенное 
Серия проведенных исследований с использованием данного опросника позволила получить следующие данные.
1. Первое направление работ было посвящено проблеме взаимосвязи переживаний террористической угрозы и психологической безопасности с признаками посттравматического стресса у косвенных жертв терактов (свидетелей терактов посредством СМИ и других источников коммуникации). Психологическая безопасность определялась по интенсивности переживания психологического благополучия/неблагополучия. Оценка психологического благополучия производилась с помощью методики «Шкалы психологического благополучия» в адаптации Т.Д. Шевеленковой и П.П. Фесенко (2005), которая представляет собой адаптированный вариант англоязычного опросника, созданного на основе теории психологического благополучия К. Рифф. Проведенное сравнительное исследование двух региональных групп - Москвы (N=236) и Забайкалья (N=88) показало:

На московской выборке:

1.1.Психологическое благополучие (ПБ) личности взаимосвязано с переживанием террористической угрозы (ТУ).

1.2.Респонденты с высоким уровнем переживания ТУ ниже оценивают свое благополучие, личностную независимость, способность справляться с повседневными делами и преодолевать жизненные препятствия, они менее довольны своей личностью и жизнью в целом.

1.3. Возрастных различий во взаимосвязи переживания ТУ и ПБ выявлено не было.

1.4. Взаимосвязь компонентов ПБ с переживанием ТУ имеет специфику в группе мужчин и женщин:

- как мужчины, так и женщины с высоким и низким уровнем переживания ТУ отличаются по способности следовать своим убеждениям, и чувству управления своей жизнью. Первая группа характеризуется чуть более низкими, но находящимися в пределах нормы, значениями по этим параметрам психологического благополучия.

- наряду с выделенной в разных половых группах общей закономерностью соотношения параметров ПБ и переживания ТУ так же установлено, что переживание ТУ тем интенсивнее, чем в меньшей степени женщины проявляют позитивное отношению к себе и своей прошлой жизни.

- психологически благополучные женщины и мужчины характеризуются более низким уровнем переживания ТУ.

В группе респондентов Забайкалья выявлено, что:

1) чем выше уровень переживания угрозы терактов, тем в большей степени выражены негативная самооценка, недовольство собой и неудовлетворенность обстоятельствами собственной жизни, ощущение никчемности, недооценка собственных способностей преодолевать жизненные препятствия.

2) в актуальном психологическом статусе респондентов с высоким уровнем выраженности признаков посттравматического стресса доминируют недостаток осмысленности жизни, ощущение, что настоящее и прошлое бессмысленны, переживание тоски, отсутствие жизненных ориентиров, чувство недовольства собой, неверие в собственные силы.

2. Второе направление исследований позволило оценить связь интенсивности переживания террористической угрозы с характеристиками жизненной перспективы личности. Предметом исследования стал сравнительный анализ связи интенсивности переживания ТУ с содержанием и протяженностью жизненной (временной) перспективы у респондентов, проживающих в Москве и Забайкалье, т.е. регионах, которые подвергаются и не подвергаются террористическим нападениям. Основной задачей исследования стало определение различий в темпоральных характеристиках временной перспективы и содержании мотивации в группах с высоким и низким уровнем переживания ТУ у жителей Москвы и Забайкалья. Статистическая обработка данных показала следующие результаты:

2.1. У московских респондентов с низким уровнем переживания террористической угрозы (ПТУ) во «временном профиле» мотивации гораздо чаще встречаются мотивы, относящиеся к ближайшему будущему (день, неделя, месяц). Т.е. на московской выборке получены данные о том, что респонденты с низким уровнем ПТУ живут «одним днем», что может рассматриваться как стратегия совладания с трудными жизненными ситуациями и угрозами, в число которых так же может входить терроризм. Этот результат подтверждает тезис о том, что наличие «близких» целей является ресурсом для снятия тревоги в период переживания различного рода угроз.

2.2. В московской группе респондентов выявлены различия в содержании мотивации: так для респондентов с высоким уровнем ПТУ в большей степени характерны мотивы в отношении третьих лиц, продуктивная активность, самореализация, социальные контакты в актуальном жизненном периоде. Для группы с низким ПТУ присущи мотивы, связанные с отдыхом и развлечениями, относящиеся к ближайшему будущему, экзистенциальные мотивы, связанные с поиском смысла жизни и размышлениями о жизни после смерти, мотивы, связанные с достижением личностной автономии.

2.3. Сравнение темпоральных характеристик временной перспективы подгрупп Забайкалья показало, что временные интервалы мотивационных объектов забайкальцев с высоким уровнем ПТУ соответствуют их актуальному периоду жизни (цели планируются на 1-2 года). Других различий по «временному профилю» обнаружено не было.

2.4. В группе Забайкалья различий в структуре содержания мотивации между группами с различной интенсивностью ПТУ не выявлено.

Таким образом, выполненное на различных региональных группах исследование показало, что интенсивность переживания террористической угрозы связана с мотивационной направленности личности на психологическое прошлое, настоящее или будущее и доминирующим содержанием мотивов. Получены данные о том, что независимо близости проживания к местам совершения терактов, насыщенность временной перспективы событиями дня, недели, месяца связана со сниженным уровнем переживания террористической угроза, и наоборот, преобладание в структуре жизненной перспективы событий актуального периода жизни (1-2 года) в большей степени создают напряжение у человека, а соответственно способствуют росту тревоги. Показано, что наличие в структуре мотивации жизненных целей, связанных с продуктивной активностью (профессиональный рост, карьера, самореализация, познание, получение информации) связана у жителей мегаполиса Москва с высоким уровнем переживания террористической угрозы.

3. Изучение психометрических характеристик опросника переживания террористической угрозы (ОПТУ-21) показало:

3.1. Результаты психометрических процедур проверки опросника ОПТУ-21 позволяют утверждать, что ОПТУ-21 соответствует психометрическим стандартам и может быть использован для оценки интенсивности переживания террористической угрозы.

3.2. С помощью факторного анализа (Principal Components с вращением выделенных факторов по принципу Varimax) получена трехфакторная структура концепта «переживание террористической угрозы», содержащая следующие шкалы: «Признаки ПТС», «Устойчивость», «Антиципация». Первый фактор - «Признаки ПТС» включает 10 утверждений опросника. Входящие в шкалу пункты по своему содержанию соотносятся с критериями посттравматического стрессового расстройства (ПТСР) по DSM-IV и направлены на определение симптомов избегания, вторжения, физиологической возбудимости как реакций на существующую террористическую угрозу. В связи с этим данный фактор был назван «Признаки ПТС». Таким образом, показателем данной шкалы является оценка степени травматического воздействия информации о терактах, т.е. степень выраженности посттравматических стрессовых реакций на террористические нападения. Второй фактор образован 5 пунктами опросника и назван «Устойчивость». Вошедшие в него утверждения касаются эмоциональной составляющей переживания террористической угрозы. Показатель по этой шкале позволяет оценивать устойчивость человека к информационному воздействию терактов, успешность совладания со своими переживаниями данной угрозы. Как было описано выше, благодаря всеобъемлющему телевизионному освещениютеррористической деятельности распространенность переживания террористической угрозы среди населения имеет большие масштабы. Она создает культуру страха всего населения в целом. В этой связи особое внимание нужно уделить механизмам, лежащим в основе процессов, позволяющим людям эффективно справляться со стрессом в бедственной ситуации. Однако, по данным литературы, устойчивость человека к переживанию террористической угрозы не является универсальным конструктом, затрагивающим все сферы жизни (Verleye et al., 2007). Она проявляется в индивидуальных различиях в реакциях на специфические факторы риска. Люди, оказавшиеся жизнестойкими к террористической угрозе, не становятся при этом автоматически способными справляться с другими угрозами (криминальной, угрозой изнасилования или похищения и т.д.) и наоборот. В третий фактор «Антиципация» вошли 6 пунктов, касающихся возникающих у субъекта мыслей о возможности совершения новых терактов. Термин «антиципация», введенный в психологическую науку ещё В.Вундтом, в общем смысле используют в тех случаях, когда речь идет о проявлении способности психики к опережающему отражению. Пережитый косвенными жертвами травматический опыт терактов является основанием антиципации индивидом опасности для своего «я» в будущем. Ожидание подобных негативных событий может приводить к повышению тревоги и способствует развитию психоневротических состояний. Таким образом, образующие данный фактор утверждения позволяют оценивать уровень предвосхищения субъектом новых терактов, возникающего до реального восприятия этого события, т.е. отчасти позволяют оценить насколько вероятным субъект представляет совершение нового теракта и прогнозирует возможность его наступления.

3.3. Показаны значимые различия выраженности переживания террористической угрозы по полу: женщины более интенсивно переживают данный вид угрозы. В настоящем исследовании возрастных различий по данному конструкту не выявлено.

4. Изучение представлений о террористическом акте у лиц с различной выраженностью признаков посттравматического показало, что:

Во-первых, семантическое поле представлений о террористическом акте для респондентов Москвы от 16 до 60 лет представлено комплексом следующих слов: «СТРАХ», «ВЗРЫВ», «СМЕРТЬ», «БОЛЬ», «ГОРЕ», «КРОВЬ», «ЖЕРТВЫ», «СЛЕЗЫ», «УБИЙСТВА», «ЖЕСТОКОСТЬ».

Во-вторых, при сравнении представлений о террористическом акте в различных возрастных установлено, что слово «СТРАХ» является универсальным при определении теракта для респондентов всех возрастов. При этом частота его использования и сопряженность с другими словами в обследованных группах различается. Так в юношеской (16 – 21 год) группе чаще, чем в остальных, используются слова «СТРАХ», «ВЗРЫВ», «ЖЕРТВЫ». У респондентов среднего возраста (21 – 35 лет) чаще, чем у респондентов старшего возраста (36 – 60 лет), понятие теракт ассоциируется с комплексом слов «СМЕРТЬ» и «БОЛЬ». что слово «СТРАХ» являясья универсальным при определении теракта для респондентов всех возрастов. В юношеской (16 – 21 год) группе чаще, чем в остальных, используются слова «СТРАХ», «ВЗРЫВ», «ЖЕРТВЫ». У респондентов среднего возраста (21 – 35 лет) понятие теракт статистически чаще, чем у респондентов старшего возраста (36 – 60 лет), ассоциируется с понятием «СМЕРТЬ» и «БОЛЬ».

Русский историк Василий  Ключевский людей, не знавших страха перед татарином, и именно эти люди вышли в 1380 г. на Куликово поле и разбили Мамая. Можно предполагать, что должны пройти несколько десятилетий, не отягощенных террористическими актами, прежде чем население сможет перестать чувствовать страх перед террористической угрозой.
 было вырасти два поколения, рассказывая о борьбе русских с татарским игом, писал, что должно
В-третьих, анализ представлений мужчин и женщин о теракте показал, что женщины (16 – 20 лет) в большей степени склонны использовать эмоциональную категорию «СТРАХ», а также «СМЕРТЬ» и «ГОРЕ» при определении террористического акта. Мужчины же этого возраста чаще используют слово «ВЗРЫВ». Для женщин среднего возраста террористический акт ассоциируется со словами «СТРАХ» и «БОЛЬ», эти слова они используют чаще, чем мужчины этой же возрастной группы.

В-четвертых, респонденты с высоким уровнем выраженности признаков посттравматического стресса используют слово «СТРАХ» в качестве ассоциации на понятие «террористический акт» статистически значимо чаще, чем респонденты с низким уровнем выраженности ПТС. Женщины с низким уровнем выраженности признаков ПТС чаще используют слово «БОЛЬ».

Подводя итоги теоретическо-эмпирического исследования по проблеме психологических последствий воздействия террористических актов на психику человека (переживания террористической угрозы), со всей определенностью можно утверждать, что эта проблема относится к числу остроактуальных, социально релевантных, междисциплинарных и затрагивающих самые сущностные основы человеческого бытия. Борьба с терроризмом, безусловно, относится к компетенции властных структур. Однако еще Т. Манн в начале прошлого века писал о том, что «вопросы человеческого бытия никогда и нигде не будут решены политически, но только духовно-морально…» (Манн, 2008, с. 78).

В настоящее время терроризм изучают представители практически всех гуманитарных наук, и психология среди них занимает ведущее место, поскольку, как показывают наши исследования, переживания террористической угрозы у определенной группы населения (уязвимой, эмоционально нестабильной, внушаемой) могут вызывать различные формы психической дезадаптации, что в целом ведет к ухудшению психического здоровья нации, а следовательно, к снижению психологической безопасности отдельных индивидуумов.
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